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Capitulo 15: Autenticacion en BIZUIT

Bienvenidos a este capitulo dedicado a uno de los pilares esenciales de la seguridad
digital: la autenticacion. Descubriremos como este proceso garantiza que solo las

personas autorizadas accedan a los recursos correctos dentro de una organizacion.

Comenzaremos por definir qué es la autenticacién y por qué resulta indispensable en
el entorno empresarial actual, donde proteger datos y procesos es una prioridad
estratégica. También analizaremos su vinculo intrinseco con la seguridad y la gestidn

de accesos, sentando asi las bases para el resto de la sesién.

A continuacién, exploraremos en detalle los métodos de autenticacién que ofrece
BIZUIT, revisando sus caracteristicas, configuracién y ejemplos de aplicacién. Con ello,

podremos identificar |la alternativa mas adecuada para cada escenario.

Al finalizar, contaremos con el conocimiento necesario para disefiar e implementar
estrategias de autenticacién sélidas y confiables, capaces de responder a los mas altos

estandares de seguridad y usabilidad.
Audiencia Ideal

La clase estd dirigida a profesionales involucrados en proyectos BPM, con foco en la
configuracion y gestion de la autenticacion y la autorizacion de usuarios en BIZUIT. Se
recomienda contar con conocimientos basicos de administracion de sistemas, gestiéon de

usuarios y seguridad y autenticacion en aplicaciones empresariales.
Objetivos
1. Conocer la Comprender los fundamentos de la autenticacion en BIZUIT: Aprender
como los diferentes métodos de autenticacién protegen el acceso a la plataforma.
2. Configurar métodos de autenticacion en BIZUIT: Implementar y personalizar
opciones como Active Directory, Microsoft Entra ID, OAuth, Google OAuth, Facebook

OAuth y el Sistema Nativo de BIZUIT.
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3. Maximizar la seguridad y flexibilidad en autenticacién: Combinar métodos de
autenticacion segun las necesidades especificas de la organizacion.
4. Sincronizar usuarios desde sistemas externos: Configurar flujos de autenticacion

que permitan integrar usuarios de aplicaciones y servicios externos.
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Unidad 1: Conceptos Clave de Autenticacién

En el mundo digital actual, donde la seguridad es un pilar estratégico, la autenticacién se
convierte en la primera barrera de defensa contra accesos no autorizados. Es el mecanismo
que asegura que solo las personas correctas, en el momento adecuado, ingresen a los
recursos que les corresponden. Sin este paso inicial, cualquier sistema quedaria expuesto a

riesgos que podrian comprometer datos, procesos y activos criticos.

;Qué es la Autenticacion?

La autenticacion es el proceso mediante el cual un sistema verifica la identidad de un
usuario. En términos sencillos, responde a la pregunta: “; Eres realmente tu?". Este proceso

se compone de tres elementos fundamentales:

e Credenciales: La informacién que el usuario presenta para probar su identidad.
Puede ser algo que sabe (una contrasefa), algo que tiene (un token o una clave de
seguridad) o algo que es (una huella dactilar o un escéner facial).

e Verificacion: La validacion de esas credenciales contra una fuente de autoridad,
como una base de datos local o un proveedor de identidad externo.

e Resultado: El sistema otorga o deniega el acceso segun la validez de las

credenciales.

;Por qué es Importante?

Una estrategia de autenticacion robusta no solo protege la informacién, sino que también

tiene un impacto directo en la eficiencia operativa y el cumplimiento normativo.

e Protecciéon de recursos: Evita que usuarios no autorizados accedan a datos o
funciones sensibles. En BIZUIT, por ejemplo, una autenticacion exitosa puede permitir
a un usuario acceder a reportes financieros, mientras que su rol de Autorizacién
determinara si tiene permiso para editarlos.

e Reduccién de riesgos: Implementar métodos robustos, como la autenticacién
multifactor (MFA), dificulta ataques comunes como el robo de credenciales. No es un
detalle menor: mas del 80% de las brechas de seguridad tienen su origen en
credenciales comprometidas.
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e Cumplimiento normativo: Sectores como el de la salud o las finanzas estén sujetos a
regulaciones estrictas (GDPR, HIPAA), y una autenticacién adecuada es un requisito

indispensable para cumplirlas y evitar sanciones.

Autenticacion, Seguridad y Gestién de Accesos

La autenticacion no es un proceso aislado. Forma parte de un ecosistema que también incluye
la autorizacion y |a supervision.

e Autenticacion: Verifica quién eres. Es |a puerta de entrada.

e Autorizacion: Define qué puedes hacer una vez dentro. Una vez que un usuario esta
autenticado en BIZUIT, su rol (por ejemplo, Administrador, Operador o Auditor)
determina los médulos, formularios y procesos a los que tiene acceso.

e Supervision: Registra y analiza la actividad para detectar comportamientos

sospechosos o intentos fallidos de acceso.

Conclusidn

La autenticacién es mucho mas que un simple inicio de sesién: es el primer paso para proteger
datos, prevenir incidentes y garantizar un control preciso sobre quién puede hacer qué dentro
de una organizacién. Una estrategia sélida asegura que los usuarios correctos accedan al
recurso correcto en el momento preciso, reduciendo riesgos y mejorando la eficiencia
operativa.

En la siguiente unidad, exploraremos cémo implementar en BIZUIT distintos métodos de
autenticacion, desde opciones locales como Active Directory hasta integraciones con

proveedores externos como Google OAuth.
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Unidad 2: Métodos de Autenticacidn en BIZUIT

En esta unidad nos adentraremos en las opciones de autenticacidon que ofrece BIZUIT, una
plataforma disenada para responder a las mas altas exigencias de seguridad e integracion.

Analizaremos en detalle cada mecanismo disponible y sus configuraciones.

1. Active Directory

Active Directory (AD) es la solucidon de Microsoft més utilizada en entornos corporativos para
gestionar usuarios, recursos y politicas de seguridad desde un dnico punto. Gracias a su
estructura centralizada, es ideal para redes locales y escenarios hibridos donde la gestidn

unificada es clave.
e Ventajas de integrar AD en BIZUIT:

o Centralizacion: Las credenciales se administran en un Unico repositorio.
o Seguridad: Utiliza conexiones cifradas mediante LDAP.

o Compatibilidad: Funciona sin problemas en entornos locales e hibridos.
e Opciones de configuracién en BIZUIT:

o Tipo de AD: Permite seleccionar entre conexién a un Controlador de Dominio,
un AD local (Machine) o un directorio para aplicaciones (Application Directory).

o Active Directory Domain Path: Define la ruta LDAP del dominio (opcional).

o Sincronizacién de roles y usuarios: Permite importar roles desde AD, aunque

se recomienda desactivar si se requiere una gestién mas granular.

2. Microsoft Entra ID (Azure AD)

Microsoft Entra ID, antes conocido como Azure Active Directory, es la solucién en la nube de
Microsoft para gestidon de identidades y control de accesos. Disefiado para entornos hibridos
o totalmente remotos, permite a las organizaciones autenticar usuarios desde cualquier lugar

y con altos estdndares de seguridad.
e Ventajas de integrar Entra ID en BIZUIT:

o Acceso global: Los usuarios pueden autenticarse desde cualquier ubicacién.
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o Autenticacion multifactorial (MFA): Afiade una segunda capa de verificacion,
como un cédigo enviado al mévil.
o Seguridad avanzada: Incluye funciones como Conditional Access, que

restringe accesos segun la ubicacion, el tipo de dispositivo o el nivel de riesgo.

e Opciones de configuracién en BIZUIT:

o ID de Cliente y Directorio: Credenciales obtenidas en el portal de Azure,
necesarias para la conexion.

o Sincronizacion de roles: Permite importar los roles definidos en Entra ID.

3. OAuth Genérico

OAuth (Open Authorization) es un estdndar ampliamente utilizado para delegar autorizacion
de forma segura. Gracias a este protocolo, BIZUIT puede conectarse con sistemas externos —
como aplicaciones empresariales o proveedores de identidad— sin almacenar directamente

las contrasefas de los usuarios.
e Ventajas de integrar OAuth en BIZUIT:

o Seguridad mejorada: Evita la exposicion de contrasefas.

o Escalabilidad: Permite la integracién con multiples proveedores, desde
soluciones internas hasta servicios en la nube.

o Personalizacion: Es posible configurar pardmetros para mapear la informacidn

del proveedor (como roles y permisos) a campos internos de BIZUIT.

e Opciones de configuracién en BIZUIT:

o URLs de Autorizacion y de Usuario: Direcciones para la autenticacion y la
obtencidn de datos del usuario, respectivamente.

o Client ID y Client Secret: Credenciales que validan la aplicacién ante el
proveedor.

o Parametros Personalizados: Campos para mapear la informacién obtenida del

proveedor (ej., user.name, user.roles).
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4. Google OAuth

Google OAuth es un mecanismo que permite a los usuarios acceder a BIZUIT utilizando sus
credenciales de Google. Este método centraliza la gestion de accesos y optimiza la

experiencia del usuario.
e Ventajas de integrar Google OAuth en BIZUIT:

o Integracion rapida: La configuracién a través de Google Cloud Console es
sencilla.

o Autenticacion segura: Delega la verificacion de identidad a Google.

o Experiencia de usuario optimizada: Los usuarios utilizan las mismas

credenciales que ya manejan en otros servicios.
e Opciones de configuracién en BIZUIT:

o ID de Cliente y Secreto: Credenciales generadas en la consola de Google
Cloud.

5. Facebook OAuth

Facebook OAuth es un sistema de autenticacién ideal para aplicaciones orientadas a
consumidores y portales externos. Elimina la necesidad de crear credenciales nuevas,

aprovechando la cuenta de Facebook del usuario para un acceso répido y familiar.
e Ventajas de integrar Facebook OAuth en BIZUIT:
o Experiencia de usuario optimizada: Acceso rapido y familiar.
o Mayor alcance a consumidores: |deal para portales que buscan integrarse con
redes sociales.
o Autenticacion segura: Facebook se encarga del proceso de verificacién.

e Opciones de configuracién en BIZUIT:

o App ID y App Secret: Credenciales obtenidas en el Portal de Desarrolladores

de Facebook.
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6. Sistema Nativo de BIZUIT

El Sistema Nativo de BIZUIT es un mecanismo de autenticacion integrado que utiliza
ASP.NET Membership. Siempre disponible como respaldo, resulta especialmente util para
configuraciones rapidas, usuarios temporales o escenarios donde no se cuenta con un
proveedor de identidad externo.

e Principales caracteristicas:

o Disponibilidad permanente: Funciona incluso si los métodos externos
presentan fallos.

o Gestidon centralizada de usuarios: Permite crear y gestionar cuentas
directamente desde BIZUIT.

o Flexibilidad: Ideal para otorgar accesos temporales o permisos especificos.

Ejemplo practico: Una empresa crea una cuenta temporal para un consultor externo,
asignandole permisos limitados para acceder a reportes especificos sin depender de un

directorio externo.

Conclusidn

En esta unidad sistematizamos las opciones de autenticacién disponibles en BIZUIT y sus
paréametros de configuracion.

Revisamos Active Directory como solucién corporativa centralizada, con conexiones cifradas
mediante LDAP y plena compatibilidad en entornos locales e hibridos; en BIZUIT
configuramos el tipo de AD (Controlador de Dominio, Machine o Application Directory), el
Active Directory Domain Path (opcional) y la sincronizacidn de roles y usuarios, que conviene

desactivar cuando necesitamos una gestién mas granular.

Analizamos Microsoft Entra ID como servicio en la nube con acceso global, autenticacién
multifactor (MFA) y Conditional Access; en su integracién definimos el ID de Cliente y el ID
de Directorio obtenidos en Azure y, de ser necesario, habilitamos la sincronizacién de roles.
Estudiamos el OAuth genérico para delegar autorizacidn sin almacenar contrasefas, con
escalabilidad hacia multiples proveedores y mapeo configurable de informacién (roles y
permisos); en BIZUIT establecemos las URLs de Autorizacion y de Usuario, el Client
ID/Secret y los parametros personalizados (por ejemplo, user.name, user.roles).
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Revisamos Google OAuth como mecanismo de acceso con verificacion delegada a Google y
configuracion agil desde Google Cloud Console (con ID de Cliente y Secreto), y Facebook
OAuth para portales orientados a consumidores, apoyado en App ID y App Secret.
Finalmente, confirmamos la vigencia del Sistema Nativo de BIZUIT —basado en ASP.NET
Membership— como alternativa siempre disponible para configuraciones rapidas, usuarios
temporales o ausencia de un proveedor externo, con gestidon centralizada y flexibilidad;
ilustramos su uso con la creacidén de una cuenta temporal para un consultor externo con
permisos acotados.

Con este recorrido, contamos con un marco claro para elegir e implementar, en cada proyecto,

el mecanismo de autenticacion apropiado y sus ajustes especificos dentro de BIZUIT.
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Resumen del Capitulo

Hemos explorado los fundamentos de la autenticacion y, de manera especifica, las diversas
opciones de autenticacion que ofrece BIZUIT. La plataforma se distingue por su flexibilidad,
permitiendo a las organizaciones elegir el método que mejor se adapte a sus politicas de

seguridad y a su infraestructura tecnoldgica.
Analizamos las fortalezas de cada enfoque:

e Active Directory (AD): La opcidn ideal para entornos corporativos con redes locales o
hibridas, ya que permite una gestiéon centralizada de credenciales y aprovecha la
infraestructura de seguridad existente. Es una soluciéon probada y confiable para el
control de accesos en el perimetro de la red.

e Microsoft Entra ID (Azure AD): Una alternativa moderna y orientada a la nube. Su
principal ventaja es el soporte nativo para la Autenticacion Multifactor (MFA) y las
politicas de Acceso Condicional, lo que permite una seguridad mas granular y
adaptable a los desafios del trabajo remoto y el acceso global.

e OAuth Genérico: Un protocolo de estandar abierto que le confiere a BIZUIT una
capacidad Unica para integrarse con sistemas de identidad personalizados o de
terceros. Esto es fundamental para entornos donde se requiere una flexibilidad total
sin comprometer la seguridad.

e Google y Facebook OAuth: Estas integraciones no solo simplifican el acceso al
permitir a los usuarios utilizar sus credenciales sociales o corporativas ya existentes,
sino que también mejoran la experiencia de usuario y reducen la carga
administrativa al delegar la gestiéon de contrasefias a un proveedor externo de
confianza.

o Sistema Nativo de BIZUIT: Este mecanismo de autenticacién incorporado actia como
un respaldo esencial y una solucidn agil para escenarios especificos. Es perfecto para
gestionar accesos temporales, cuentas de servicio o entornos donde no se requiere la
complejidad de un proveedor externo, garantizando siempre la continuidad

operativa del sistema.

La capacidad de BIZUIT para combinar y adaptarse a estos distintos métodos de autenticacion
demuestra su robustez. Comprender estas opciones es fundamental para disefiar una
estrategia de seguridad que no solo proteja los activos de la organizacidn, sino que también

optimice la usabilidad y se alinee con las necesidades del negocio. La eleccién correcta en
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esta capa de seguridad es el primer paso para una gestién de procesos empresariales

eficiente y confiable.
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